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Irrtum und Anderung vorbehalten:

Da wir Fehler machen koénnen, darf keine unserer Aussagen
ungeprift verwendet werden. Bitte melden Sie uns alle lhnen
bekannt gewordenen Irrtimer oder MiRverstandlichkeiten, da-
mit wir diese so schnell wie méglich erkennen und beseitigen
kénnen.

Fihren Sie Arbeiten an bzw. mit W&T Produkten nur aus,
wenn sie hier beschrieben sind und Sie die Anleitung vollstan-
dig gelesen und verstanden haben. Eigenmdachtiges Handeln
kann Gefahren verursachen. Wir haften nicht fiir die Folgen
eigenmadchtigen Handelns. Fragen Sie im Zweifel lieber noch
einmal bei uns bzw. lhrem Handler nach!
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Einleitung

Die Fixed Defined Firewall ist eine industrietaugliche Losung
fiir den rickwirkungsfreien und sicheren Anschluss von lesen-
den Teilnehmern an Netzwerke mit erh6htem Schutzbedarf.
lhre Funktion besteht ausschlieRlich darin, an ihrem Eingang
eingehende Netzwerkpakete interpretationslos an den am
Ausgang angeschlossenen Teilnehmer weiterzuleiten. Am
Ausgang eingehende Netzwerkpakete werden ausnahmslos
verworfen.

Durch den Verzicht auf eigene Dienste sowie einen Netzwerk-
stack, bietet die Fixed Defined Firewall eventuellen Bedrohun-
gen keinerlei Angriffsflache.
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1 Rechtliche Hinweise und Sicherheit

Irrtum und Anderung vorbehalten
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1.1 Rechtliche Hinweise

Warnhinweiskonzept

Diese Anleitung enthdlt Hinweise, die zu lhrer personlichen
Sicherheit sowie zur Vermeidung von Sachschaden beachtet
werden missen. Die Hinweise sind durch ein Warndreieck
hervorgehoben. Je nach Gefiahrdungsstufe werden die Warn-
hinweise in abnehmender Reihenfolge wie folgt dargestellt:

MAGEFAHR

kennzeichnet eine Gefahrdung, die Tod oder schwere Korper-
verletzung zur Folge hat, wenn keine entsprechenden Vor-
sichtsmaRnahmen getroffen werden.

MAWARNUNG

kennzeichnet eine Gefahrdung, die Tod oder schwere Korper-
verletzung zur Folge haben kann, wenn keine entsprechenden
VorsichtsmaRnahmen getroffen werden.

AVORSICHT

kennzeichnet eine Gefdhrdung, die eine leichte Korperver-
letzung zur Folge haben kann, wenn keine entsprechenden
VorsichtsmaRnahmen getroffen werden.

AACHTUNG

kennzeichnet eine Gefdhrdung, die Sachschaden
zur Folge haben kann, wenn keine entsprechenden
VorsichtsmaRnahmen getroffen werden.

Bei Vorliegen mehrerer Gefahrdungsstufen wird immer der
Warnhinweis der jeweils hochsten Stufe verwendet. Wenn in
einem Warnhinweis mit dem Warndreieck vor Personenscha-
den gewarnt wird, dann kann im selben Warnhinweis zusatz-
lich eine Warnung vor Sachschaden angefiigt sein.

Qualifiziertes Personal

Das in dieser Anleitung beschriebene Produkt darf nur von
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Personal installiert und in Betrieb genommen werden, das fir
die jeweilige Aufgabenstellung qualifiziert ist.

Es muss die flur die jeweilige Aufgabenstellung zugehorige
Dokumentation beachtet werden, insbesondere die darin ent-
haltenen Sicherheits- und Warnhinweise.

Qualifiziertes Personal ist aufgrund seiner Ausbildung und
Erfahrung befdhigt, im Umgang mit den beschriebenen Pro-
dukten Risiken zu erkennen und mogliche Gefahrdungen zu
vermeiden.

Entsorgung

Elektronische Gerate dirfen nicht Gber den Hausmill ent-
sorgt werden, sondern miissen einer fachgerechten Elektro-
schrott-Entsorgung zugefiihrt werden.

Die vollstindigen Konformitdtserkldrungen zu den in der An-
leitung beschriebenen Gerdten finden Sie liber die jeweiligen
Internet-Datenblattseite auf der W&T-Homepage unter http.//
www.wut.de.

Symbole auf dem Produkt

Symbol Erklarung

c E CE-Kennzeichnung

Das Produkt entspricht den Anforderungen
der zutreffenden EU-Richtlinien.

E WEEE-Kennzeichnung
Das Produkt darf nicht tiber den Hausmiull,
sondern muss gemal den am Installations-

ort glltigen Entsorgungsvorschriften fir
Elektroschrott entsorgt werden.

Irrtum und Anderung vorbehalten
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1.2 Sicherheitshinweise

Allgemeine Hinweise

Diese Anleitung richtet sich an den Installateur der be-
schriebenen Fix Defined Firewall und muss vor Beginn der
Arbeiten gelesen und verstanden werden. Die Gerate durfen
ausschlieRlich durch qualifiziertes Personal installiert und in
Betrieb genommen werden.

BestimmungsgemaRer Gebrauch

MAGEFAHR

Die Fix Defined Firewall von Wiesemann & Theis ist eine fix
vorkonfigurierte Firewall mit zwei 100BaseT-Netzwerkan-
schlissen. lhre Funktion besteht ausschlieBlich darin, an am
Eingang eingehende Netzwerkpakete interpretationslos an
den am Ausgang angeschlossenen Teilnehmer weiterzuleiten.
Am Ausgang eingehende Netzwerkpakete werden ausnahms-
los verworfen.

Nicht bestimmungsgemal ist jegliche andere Verwendung
oder eine Modifizierung der beschriebenen Gerite.

Elektrische Sicherheit

AWARNUNG

Vor Beginn jeglicher Arbeiten an der Fix Defined Firewall muss
die Stromzufuhr durch geeignete MaBRnahmen vollstandig
getrennt werden. Achten Sie darauf, dass das Gerat nicht ver-
sehentlich wieder eingeschaltet werden kann!

Die Fix Defined Firewall darf nur in geschlossenen und trocke-
nen Raumen eingesetzt werden.

Das Gerat sollte keinen hohen Umgebungstemperaturen und
keiner direkten Sonnenbestrahlung ausgesetzt werden, sowie
nicht in der Nahe von Warmequellen betrieben werden. Bitte
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beachten Sie hierzu die Einschrankungen in Hinblick auf die
maximale Umgebungstemperatur.

Luftungséffnungen mussen frei von jeglichen Hindernissen
sein. Es sollte ein Abstand von 10-15 cm der Fix Defined Fi-
rewall zu benachbarten Warmequellen eingehalten werden.

Eingangsspannung und Ausgangsstrome diirfen die Nennwer-
te der Spezifikation nicht tiberschreiten.

Bei der Installation ist darauf zu achten, dass keine vagabun-
dierende Drahte durch die Luftungsschlitze der Fix Defined
Firewall ins Innere des Gehduses ragen. Stellen Sie sicher,
dass keine einzelnen Drahte von Litzen abstehen, sich die
komplette Litze in der Klemme befindet und die Schrauben
der Anschlussklemmen fest angeschraubt sind. Ziehen Sie die
Schrauben von unbenutzten Anschlussklemmen fest.

Das zur Versorgung der Fix Defined Firewall verwendete
Netzteil muss zwingend eine sichere Trennung der
Niederspannungsseite gegen das Versorgungsnetz gemaR
EN62368-1 gewahrleisten und ,LPS“-Eigenschaft besitzen.

EMV

MBAACHTUNG
Zum Netzwerkanschluss der Fix Defined Firewall diirfen aus-
schlieRlich geschirmte Netzwerkkabel verwendet werden.

Die Fix Defined Firewall erfiillt in diesem Fall die industriel-
len Storfestigkeits-Grenzwerte und die strengeren Emissi-
ons-Grenzwerte fiir Haushalt und Kleingewerbe. Daher gibt es
keine EMV-begriindeten Einschrankungen in Hinblick auf die
Verwendbarkeit der Gerate in diesen Umgebungen.

Die vollstdindigen Konformitdtserkldrungen zu den in der An-
leitung beschriebenen Gerdten finden Sie liber die jeweiligen
Internet-Datenblattseite auf der W&T-Homepage unter http://
www.wut.de.

Irrtum und Anderung vorbehalten
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2 Hardware, Schnittstellen und Anzeigen
M Hardware-Installation

B Spannungsversorgung

B Netzwerkschnittstellen

B LED-Anzeigen

Irrtum und Anderung vorbehalten
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P | Hardware-Installation

Die Fix Defined Firewall ist mechanisch fur die Montage auf
einer Standard Hutschiene konzipiert. Hierbei, sowie bei even-
tuellen alternativen Montagearten, muss die skizzierte Luftzir-
kulation gewdhrleistet sein.

Der Montageort muss den Security-Anforderungen der je-

weiligen System-Umgebung angepasst sein. Physikalischer
Zugriff auf die Fix Defined Firewall ermdéglicht einem poten-
ziellen Angreifer das Gerdt aufer Betrieb zu nehmen oder de-
ren Einwegfunktion durch direktes Verbinden der Netzwerke
zu umgehen.
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2.2 Spannungsversorgung

Die Spannungsversorgung der Fix Defined Firewall erfolgt
alternativ Uber PoE oder ein externes Netzteil. Gleichzeitiger
Anschluss beider Versorgungen ist nicht zuldssig. Die Strom-
aufnahme kann den technischen Daten entnommen werden.

2.2.1 PoE-Versorgung

Die Fix Defined Firewall kann tiber die Schnittstelle IN per PoE
entsprechend IEEE802.3af versorgt werden. Sie ist ein Gerat
der PoE-Leistungsklasse 1 (Leistungsaufnahme von 0,44W bis
3,84W).

2.2.2 Externe Spannungsversorgung

Alternativ zur PoE-Versorgung, kann die Fix Defined Firewall
Uber die an der Gehduseunterseite befindliche, steckbare
Schraubklemme extern versorgt werden. Die verwendete
Gleichspannung muss in folgendem Bereich liegen und die
Polaritdt muss beachtet werden:

Gleichspannung: 24V (-10%) - 48V (+10%)

AWARNUNG

Fiir die externe Versorgung der Fix Defined Firewall 55312
darf ausschlieflich ein potenzialfreies Netzteil verwendet
werden. Dessen Bezugsmasse fiir die Ausgangsspannung darf
keine direkte Anbindung an den Schutzleiter haben.

Das zur Versorgung der Fix Defined Firewall verwendete Netz-
teil muss zwingend eine sichere Trennung der Niederspan-
nungsseite gegen das Versorgungsnetz gemdfi EN62368-1
gewdhrleisten und ,LPS“Eigenschaft besitzen.

Irrtum und Anderung vorbehalten
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2.3 Netzwerkschnittstellen

Die Fix Defined Firewall verfligt tiber zwei Netzwerkschnitt-
stellen: IN und OUT. Beide Anschllsse dienen ausschlieRlich
dazu, einen physikalischen Link mit dem angeschlossenen
Gerat (Computer, Switch etc) herzustellen.

Alle am Anschluss IN eingehenden Datenpakete werden 1:1,
ohne jegliche Interpretation an den Anschluss OUT weiterge-
leitet.

Datenfluss in die Gegenrichtung von OUT nach IN ist nicht
moglich.

@

= )
= Y]
= |7

=

&T
——
Fix Defined

Firewall

2.3.1 10/100BaseT

Beide Netzwerk-Anschlisse erfolgen Uber geschirmte RJ45-
Buchsen und max. 100m lange, geschirmte Patchkabel. Die
Autocrossing-Funktion erlaubt sowohl die Verwendung 1:1
verdrahteter wie auch gekreuzter Patchkabel fir die Anbin-
dung des/der LAN-Gerat(e).

Beide Netzwerkanschliisse sind gegeniiber der Versorgungs-
spannung mit mindestens 500V, galvanisch getrennt.
Autonegotiation: 100/1000BaseT, Full/Half Duplex

Die Netzwerkanschlisse der Fixed defined Firewall arbeiten
beide in der Betriebsart Auto-Negotiation. Wir empfehlen die
angeschlossenen Gerdte bzw. Switches ebenfalls im Modus
Auto-Negotiation zu betreiben, so dass sowohl die Ubertra-

14
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gungsgeschwindigkeit wie auch das Duplex-Verfahren auto-
matisch ausgehandelt werden.
2.3.2 Link-Status

Der Link-Status der Netzwerkanschliisse wird durch jeweils
zwei in die RJ45-Buchsen integrierte LEDs signalisiert.

Speed Link/
Activity
Link/Activity (griin)
ON = Link
Blinken = Datenverkehr (Senden oder Empfangen)
Speed (gelb)
ON = 100MBit/s
OFF = 10MBit/s

Irrtum und Anderung vorbehalten
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2.4 Power- und OK-LED

ES
N
Power-LED
i —OK-LED

2.4.1 Power-LED © (griin)

ON: Signalisiert das Anliegen der Versorgungsspannung uber
PoE oder den externen Anschluss

2.4.2 OK-LED O (griin)

ON: Die Firmware arbeitet und das Gerat ist bereit, Datenpa-

kete von seinem IN-Anschluss an den OUT-Anschluss weiter-
zuleiten.
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3 Installation und Inbetriebnahme

Irrtum und Anderung vorbehalten
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3.1 Funktion der Fix Defined Firewall

Aufgabe der Fixed Defined Firewall ist es alle am IN-Interface
eingehenden Ethernet-Pakete interpretatiosnlos zur Ausgabe
an das Interface OUT weiterzuleiten. In Gegenrichtung, am In-
terface OUT eingehende Ethernet-Pakete werden ausnahmslos
verworfen.

Die Fix Defined Firewall verfiigt Gber keinen eigenen Netz-
werk-Stack, keine eigenen Dienste und keine eigenen Netz-
werkadressen. Sie stellt gegeniiber den angeschlossenen
Gerdten an beiden Netzwerkschnittstellen lediglich den physi-
kalischen Link her und ist ansonsten nicht sichtbar.

Hierdurch ist es moglich einen rein lesenden Host am An-
schluss OUT rickwirkungsfrei an ein Ubergeordnetes Netz-
werk anzuschlieRen.
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3.2 Betrieb der Fix Defined Firewall

Der am Anschluss IN angeschlossene Switch erhalt auf sei-
nem Port lediglich einen physikalischen Link, wird allerdings
niemals ein Ethernet-Paket empfangen - weder von der Fixed
Defined Firewall selbst, noch von dem an OUT angeschlosse-
nen Netzwerkgerat.

Anwendungsbeispiel Netzwerksniffer

Zur Fehleranalyse soll ein Netzwerkmitschnitt von der Ver-
bindung zweier Hosts erstellt werden. Diese befinden sich
innerhalb eines Intranets mit erhohten Sicherheitsanforde-
rungen und es ist nicht zuldassig, den Fremdrechner mit der
Sniffer-Anwendung und weitgehend unbekannter sonstiger
Software-Umgebung direkt an das Netzwerk anzuschlieRen.

Uber die Fix Defined Firewall wird gewihrleistet, dass der
Anayse-Rechner ausschlieRlich Daten empfangt, selber aber
keine Pakete in das Netzwerk schicken kann.

Um zu gewdhrleisten, dass die gewiinschten Netzwerkpa-

kete an die Fix Defined Firewall gesendet werden, muss
ftir entsprechenden Switch-Port diesen ein Port-Mirroring bzw.
Port-Monitoring aktiviert werden.

Irrtum und Anderung vorbehalten



W&T Installation und Inbetriebnahme

20



W&T

7 Anhang

B Technische Daten und Bauform

Irrtum und Anderung vorbehalten

21



W&T

Anhang

7.1 Technische Daten und Bauform

Frontansicht 55312 Unterseite 55312

§ mnm nmm
I,

105

MaRe in mm, +/-1Tmm
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